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vABSTRACT
Steganography is the art of science to hide digital media in any other digital
media using different techniques. Steganography uses cover to embedded secret data,
currently the cover chooses randomly, and for the same secret data every one can
choose different cover without a prior knowledge which one is better, because there
are no rules or measurements used for choosing suitable cover. Chooses the suitable
cover is one of the major problems of steganography. This thesis develops techniques
for discriminating between images which used as steganography cover in image in
image steganography. Proposed algorithm is based on the hypothesis that a particular
message embedding scheme leaves statistical evidence or structure that can be
exploited for detection with the aid of proper selection of image features analysis.
We pointed out the features of image that should be taken more seriously into
account in the design of more successful steganography. This thesis suggests rules or
measurements to select the proper cover for specific embedded message. It relay on
the image features and also some technique to determine the expected secrecy and
robustness. For each embedded image, we suggest many images to use as covers, the
image features are determined for both covers and embed image. The embedded
features are compared with all the covers features, and according to suggest relations
in this thesis we will determine specific weight for each cover, best cover is with
highest weight for that secret data. The proposed algorithm tested by using LSB
image steganography, stego-image compared with the origin one which gives the
promised results. Also proposed algorithm compared with other similar works and
give better results.
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ABSTRAK
Steganografi adalah seni sains untuk menyembunyikan media digital dalam
mana-mana media digital yang lain menggunakan teknik-teknik yang berbeza.
Steganografi menggunakan penutup untuk membenam data rahsia. Kini, penutup
memilih secara rawak dan bagi data rahsia yang sama, setiap satunya boleh memilih
penutup yang berbeza tanpa pengetahuan awal yang mana satu yang lebih baik
kerana tidak ada peraturan atau ukuran yang digunakan untuk memilih penutup yang
sesuai. Pemilihan penutup yang sesuai adalah salah satu masalah utama steganografi.
Tesis ini membangunkan teknik untuk membezakan imej yang digunakan sebagai
penutup steganografi dalam imej dalam steganografi imej. Algoritma yang
dicadangkan adalah berdasarkan kepada hipotesis bahawa skema pembenaman
mesej tertentu meninggalkan bukti statistik atau struktur yang boleh dieksploitasi
untuk mengesan dengan bantuan pemilihan yang betul analisis ciri-ciri imej. Kami
mengetengahkan ciri-ciri imej yang perlu diambil kira dengan lebih serius dalam
reka bentuk steganografi yang lebih berjaya. Tesis ini mengemukakan peraturan-
peraturan atau ukuran untuk memilih jenis penutup yang sesuai bagi mesej benaman
tertentu. Ia membabitkan ciri-ciri imej dan juga beberapa teknik untuk menentukan
kerahsiaan dan kekukuhan yang dijangkakan. Bagi setiap imej benaman, kami
mencadangkan banyak imej digunakan sebagai penutup, ciri-ciri imej ditentukan
bagi kedua-dua penutup imej dan imej benaman. Ciri-ciri benaman tersebut
dibandingkan dengan semua ciri-ciri penutup dan mengikut cadangan hubungan di
dalam tesis ini, kami akan menentukan bebanan khusus bagi setiap penutup, penutup
terbaik adalah penutup yang mempunyai bebanan tertinggi bagi data rahsia tersebut.
Perbandingan antara algoritma yang dicadangkan yang diuji menggunakan
steganografi imej LSB, imej-stego dengan imej asli memberikan hasil yang
memberangsangkan. Hasil yang lebih baik juga diperolehi daripada perbandingan
algoritma yang dicadangkan dengan hasil kajian lain.
